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5. Fazit: Grundsatzliche Software-
Administrationserfordernis und
Administrationsalternativen (nicht nur flr eine
Jugendamtssoftware, sondern analog auch fir andere
komplexe Workflow-Systeme) ...
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1.1

1.2

1.3

1.4

Informationen zur Priifung

Prifungsthema

. Untersuchung der Administration und Betreuung der in der Stadt-
verwaltung Hilden eingesetzten Softwareprodukte

Prifer

. Torsten Schliter, Verwaltungsprufer

. Barbara Stach, Verwaltungs- und IT-Priferin
. Ralf Blisginnis, Verwaltungsprifer

. Michael Witek, Amtsleiter

Prifungszeitraum / -dauer

Diese Prifung basiert unter anderem auf dem 1. Einzelprifungsbericht
des Jahres 2013 (zum Thema ,Jugendamtssoftware ProSoz“ - Prifzeit-
raum 2012) und auf den Jahresabschlussprifungen der Jahre 2010 bis
2013. Die zu diesem Prifbericht flihrenden Arbeiten wurden mit Unter-
brechungen von Marz bis September 2014 durchgefiihrt.

Prifungsbeteiligte

. Herr Kdmmerer Klausgrete

. Frau stellv. AL Kirchhoff, Amt 20

. Herr Kramer, Amt 10-IT

. Herr Forster, Amt 10-IT

. Herr Kuppe, Amt 20

. Herr AL Siebert, Amt 32

. Herr stellv. AL Beier, Amt 32

. Herr Dépper, Amt 32

. Herr Schatte, 111/51

. Mitarbeiter(innen) der Abteilung Allgemeine Soziale Dienste, 11/51
. Mitarbeiterinnen der Abteilung Wirtschaftliche Jugendhilfe, 111/51
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1.5

1.6

1.7

1.8

Prifungsanlass / -auftrag

Der erste Prufungsanlass war die Erkenntnis aus den Jahrensab-
schlussprifungen der vergangenen Jahre, dass die Chef-
buchhalterin neben dieser Funktion gleichzeitig erhebliche
softwareadministrative Téatigkeiten in Bezug auf Infoma
,NewSystem® wahrnimmt, und zwar nicht nur fir den Man-
danten ,Stadt Hilden®, sondern auch fur den Mandanten
»Zweckverband Volkshochschule®.

Der zweite Prifungsanlass war die bei der Prifung im Jahr 2014 auf-
grund des Korruptionsfalles im Amt 32 hinsichtlich der Ad-
ministration und Einrichtung der Fachsoftware GEVE4 er-
worbenen Erkenntnisse.

Der dritte  Prufungsanlass war der sich aus der Untersuchung der Be-
reiche ,allgemeiner sozialer Dienst“ und ,wirtschaftliche Ju-
gendhilfe* im Amt 50 ergebende Notwendigkeit der Veran-
derung der dort eingesetzten Software sowie der 1.
Einzelprufungsbericht des Jahres 2013.

Prifungsziel

. Verbesserung der Anwendungseinfihrung, Administration und
Steuerung in organisatorischer, fachlicher und arbeitsablauftech-
nischer Hinsicht.

. Aufzeigen von Verbesserungsalternativen

Gegenstand der Prifung / Prifungsobjekt

. Die Einflhrung, die Administration und die Steuerung verschiede-
ner Anwendungsprogramme bei der Stadt Hilden

. Aufgabenverteilung

. Internes Kontrollsystem

Prifungsgrundlagen und Rahmenbedingungen

Die Zusammenarbeit mit den Prifungsbeteiligten gestaltete sich ein-
vernehmlich und zielfihrend.
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1.9

Prifungshilfsmittel waren:

Gemeindeordnung NRW
Korruptionsbekampfungsgesetz

Gemeindehaushaltsverordnung (GemHVO) fir das Land Nord-
rhein-Westfalen

Dienstanweisung Informationstechnologie

Allgemeine Dienstanweisung

Dienstanweisung zur Korruptionspravention und -bekdmpfung
Dienstanweisung Finanzbuchhaltung

Handelsgesetzbuch

Andere Rechtsvorschriften

Prifungsunterlagen:

Zustandigkeitstbersicht der IT-Abteilung
Eigene Prifungsvermerke und -berichte

Es wurden Gesprache mit den unter Punkt 1.4 genannten Pri-
fungsbeteiligten gefiihrt

Prifungsergebnis / Fazit

Die Verwaltung muss die angesprochenen Teilthemen in ihr neu einzu-
richtendes Risikomanagement aufnehmen, um das bereits vorhandene
Notfallkonzept der IT-Abteilung auszubauen und zu erganzen.

Die durch fehlende Vertretungsregelungen oder -méglichkeiten entste-
henden Sicherheitsrisiken sind zu bewerten und durch entsprechende
MaBnahmen zu beseitigen oder zu minimieren.

Die Einfihrung von Software oder die Durchfihrung von Software-
updates sind als Projekt zu verstehen und zu steuern. Die ProjekigréBe




Bericht des Rechnungsprifungsamtes zur Einfihrung, Administration und Steuerung
der bei der Stadt Hilden eingesetzten Anwendungssoftware vom 30.09.2014

Seite 6

sollte sich dabei an dem Umfang der Software und des/der betroffenen
Verwaltungsbereiche(s) orientieren.

Systemrelevante Softwareprodukte sind zu identifizieren und die Sto-
rungs- bzw. Ausfallrisiken sind festzustellen und zu bewerten, damit
geeignete GegenmaBnahmen ergriffen werden kénnen. Die Wirksam-
keit dieser MaBnahmen ist rollierend zu evaluieren.

1.10 Bedeutung etwaiger Prifungsbemerkungen

Die in den Berichten verwendeten Kennzeichnungen haben folgende
Bedeutung, wobei die unterschiedlichen Kennzeichnungen zur besse-
ren Handhabung des Berichts jeweils nummeriert sind:

B: Beanstandung,

H: Hinweis, dessen Beachtung anheim-
gestellt wird bzw. der fiir den Aus-
schuss / Rat gegeben wird,

E: Empfehlung.

Allerdings werden auch Verfahrensweisen, Ergebnisse
etc. dargestellt, bei denen Meinungsverschiedenheiten
zwischen Verwaltung und Prifung nicht zu erkennen sind;
sie dienen der Information der Ratsmitglieder.

Die jeweils abgegebenen Stellungnahmen der Verwaltung
wurden in die Teilberichte eingearbeitet und gegebenen-
falls mit auswertenden Kommentaren versehen.
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2.1

Grundsatzliche Darstellung der Software-Umgebung in der Verwal-
tung

Die IT-Abteilung der Stadt Hilden flhrt eine Liste der in der Verwaltung
eingesetzten Software-Produkte. Diese Liste umfasst ca. 200 Positio-
nen und reicht von der Haushalts- und Finanzsoftware Infoma
.,NewSystem® Uber solche Fachverfahren wie das Baugenehmigungs-
verfahren ,ProBaug” oder das Jugendamtsverfahren ,ProSoz14* bis zu
Standard-Software wie Word und Excel. Auf dieser Liste befinden sich
aber auch von Mitarbeitern der Stadt Hilden selbst erstellte Software-
produkte wie z. B. das Barkassenverfahren oder das Abrechnungsver-
fahren flr Krankentransporte.

Wenn auch ein Ausfall oder Fehlfunktionen einer Software immer min-
destens lastig sind, gibt es doch IT-Produkte, bei denen eine Fehlfunk-
tion oder gar ein Ausfall mdglichst zu vermeiden sind, weil sie zu einer
nicht hinnehmbaren Beeintrachtigung oder einem Ausfall von Verwal-
tungsbereichen oder der ganzen Verwaltung fihren kénnen.

Es ist unzweifelhaft so, dass an dieser Stelle die zentrale Serverhard-
und Software mit den dazugehdérigen Datenspeichern, die Netzwerk-
komponenten mit dem Netzwerkbetriebssystem, das Datensicherungs-
system und deren Stromversorgung zu nennen sind.

Alle Softwareprodukte sowie deren Updates sind geman § 31 Abs. 2
Nummer 2.1 der Gemeindehaushaltsverordnung GemHVO und der
Punkt 7.1 der Dienstanweisung Informationstechnologie der Stadt Hil-
den vom Fachamt freizugeben’.

Systemrelevante Software

Bei den Softwareprodukten selbst wird man von einer gewissen Sys-
temrelevanz ausgehen muissen, wenn entweder besonders viele An-
wenderinnen und Anwender auf deren einwandfreie Funktion angewie-

! Keiner Freigabe bedirfen:

Betriebssysteme,
betriebssystemnahe Software,
Standardsoftware als anerkannter Qualitdtsstandard, der durch den Hersteller nachweisbar

und jederzeit im praktischen Einsatz nachprifbar ist.



Bericht des Rechnungsprifungsamtes zur Einfihrung, Administration und Steuerung
der bei der Stadt Hilden eingesetzten Anwendungssoftware vom 30.09.2014

Seite 8

sen sind oder wenn besonders wesentliche Daten mit dieser Software
,verarbeitet” werden. Systemrelevanz hat im Ubrigen keinen absoluten
~Schwellenwert“; die hier verwendete Definition basiert auf der grund-
satzlichen Festlegung, dass ein Ausfall oder eine schwere Fehlfunktion
einer systemrelevanten Software (ab einer noch naher zu bestimmen-
den Dauer) nicht akzeptabel und méglichst zu vermeiden ist.

Je starker die Abhangigkeit von der Funktionsfahigkeit der Software ist,
umso hoéher ist die Systemrelevanz einzuschéatzen. Es ist daher davon
auszugehen, dass Software, mit der ein Workflow in der Verwaltung
begleitet wird oder mit der durch elektronische Datenhaltung/Akten Pa-
pierakten ersetzt werden, im Fehlerfall die entsprechenden Verwal-
tungsbereiche lahmen kann. Und das nicht nur, weil keine neuen Félle
mehr ,eingegeben® werden kénnen, sondern insbesondere weil auf die
vorhandenen ,Akten” nicht zugegriffen werden kann.

Aus Sicht der Rechnungsprifung kénnen systemrelevante Programme

z. B. sein:
Amt Bezeichnung Inhalt des Fachverfahren
Fachverfahren

0 - Allgemeine oVvITA/ SER Archivierung / Dokumentenma-
Anwendungen nagement

01 - Team Blrger- . .
meisterbiiro Somacos Ratsinformationssystem

10 - Haupt- und LOGA Personalabrechnungsverfahren

Personalamt

20 - Amt far Fi- Infoma newsystem | Gesamte Finanzsoftware IN-
nanzservice kommunal FOMA

32 - Ordnungsamt | MESO Einwohnerwesen (alle Module)

i , Ordnungswidrigkeiten des ruhen-
32 - Ordnungsamt | EurOwiG den Verkehrs

. Personenstandswesen im Stan-

32 - Ordnungsamt | AutiSta desamt
32 - Ordnungsamt | GEVE 4 Gewerberegisterverfahren
37 - Feuerwehr HiKra Krankentransportgebihrenwesen

41 - Kulturamt

BIBLIOTHECAplus

Blchereiwesen

41 - Kulturamt

Virtuoso

Musikschulverwaltungsprogramm

51 - Amt far Ju-
gend, Schule
und Sport

PROSOZ14plus

Jugendamtswesen
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Amt Bezeichnung Inhalt des Fachverfahren
Fachverfahren
60 - Bauverwal-
tungs- und .
Bauaufsichts- ProBauG Baugenehmigungsverfahren
amt
- ﬁg? raler Bau- | Frieqa Friedhofsverwaltung

Die vorstehende Liste ist keineswegs abschlieBend. Sie beinhaltet nur
erste Vorschlage der Rechnungsprifung. Eine endgultige Liste wird
sich erst aus den Beurteilungen der Verwaltung ergeben, die unter
Nummer 2.3 in diesem Bericht naher beschrieben sind.

Finanzbuchhaltungsrelevante Software

Software ist finanzbuchhaltungsrelevant, wenn mit ihrer Hilfe die Fi-
nanzbuchhaltung der Gemeinde durchgeflihrt wird. Dazu gehéren auch
diejenigen Programme, die flr die Finanzbuchhaltung relevante Daten
Uber Schnittstellen unmittelbar an die Buchhaltungssoftware weiterge-
ben oder sogar unmittelbar in die Buchhaltungssoftware eingebunden
sind.

Diese Programme sind geman § 103 Abs. 1 Nummer 6 GO NRW von
der 6rtlichen Rechnungsprifung vor ihrer Anwendung zu prufen.

Programme, deren Ergebnisse nicht automatisch weitergeleitet werden,
sondern die manuell in die Buchhaltungssoftware Ubertragen werden
(Medienbruch) und an dieser Stelle noch einmal kontrolliert werden
kénnen, sind hier allerdings nicht betroffen. Zu dieser Software gehéren
nach Auffassung der Rechnungsprifung aktuell:
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Ubersicht und Abhingigkeit der finanzwirksamen Programme

Stand 29.09.2014

Abrechnungsverfahren
+HEIME“

Musikschulverfahren
L Virtuoso”

Barkassen-
verfahren

Teil von
Prosoz14plus
uvG

Krankentransport- und | _

Rettungswesen
»HiKra”

Personalabrechnung
+LOGA"

Friedhofswesen
,Frieda”

Verwarngelder
»Eurowig”

Aufwandsentschadi-
gung fir
Ratsmitglieder

»Somacos”

Kindergarten- und
Ogata-Verfahren
,Nordholz*

* mit den Modulen:
-Anlagenbuchhaltung

-Steuern + Abgaben
-Vollstreckung
-Gebaudemanagement
-Energiemanagement
-Verbrauchsabrechnung Wasser
-Berichtswesen
-Darlehnsverwaltung

-KLR
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2.3

2.4

Standardsoftware

Hierzu gehdren alle Standardprogramme als anerkannter Qualitats-
standard, der durch den Hersteller nachweisbar und jederzeit im prakti-
schen Einsatz nachprifbar ist. Das betrifft nicht nur die Microsoft-Office-
Suite, sondern auch andere Programme wie Microsoft Visio, Grafikbe-
arbeitungsprogramme, PDF-Reader, aber auch Analyse- und Prlfpro-
gramme (IDEA, Caseware), wie sie z. B. von der Rechnungsprifung
eingesetzt werden.

Solche Standardprogramme muissen weder von den Fachamtern frei-
gegeben werden noch unterliegen sie der Prifung durch die Rech-
nungsprifung nach § 103 Abs. 1 GO NRW.

Risikoeinschatzung

Um das Mal3 der Systemrelevanz einer Software feststellen zu kénnen,
mussen die diesbeziglichen Risiken beurteilt werden. Je héher die
Schadensrisiken hinsichtlich einer Software sind, desto héher sind die
Systemrelevanz, d. h. die Unverzichtbarkeit der korrekten Funktion so-
wie der Verflgbarkeit der Software.

Zum Verfahren der Risikobeurteilung wird auf den KGSt®-Bericht Nr.
8/2014 verwiesen, der hierzu sehr ausfihrliche Erlduterungen und An-
leitungen gibt.

Beginnend mit einem Risikoinventar, welches die Softwareprodukte
enthalt, sind die fir jede einzelne Software bestehenden Risiken und
deren mogliche Folgen verbal zu beschreiben. Da die Risiken und die
Folgen sogar pro Software individuell in Abhangigkeit von der Ausfall-
dauer differieren kbénnen, werden fir hochrisikoreiche Programme
wahrscheinlich sogar mehrere Bewertungen fir unterschiedliche Scha-
densszenarien erforderlich sein.

Beispiel:

Wenn ein Ausfall des Einwohnermeldewesens dazu fuhrt, dass im Bir-
gerburo keinerlei diesbezlgliche Tatigkeiten mehr durchgefiihrt werden
kénnen und der Kundenservice deshalb eingestellt werden muss, ist
dies vielleicht fir bis zu 2 Stunden hinnehmbar. Es mag aber sein, dass
die Verwaltungsfiihrung eine langere Ausfallzeit dieser Software flr
nicht mehr akzeptabel héalt. In diesem Falle wéaren also zwei Risikobe-
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wertungen (,> 2 Stunden Ausfall“ und ,< 2 Stunden Ausfall) erforder-
lich.

Grundsatzlich empfiehlt es sich, fur die Risikoeinschatzung die
Schadenseintrittswahrscheinlichkeit und das Schadenspotenzial in
einer  zweidimensionalen Matrix ~ abzutragen, wobei die
Beurteilungskriterien, -mafBstdbe und Anzahl der Beurteilungsstufen
vorher verwaltungsweit abzustimmen und eindeutig festzulegen sind.

Beispiel einer Risikomatrix:

w

N

Eintrittswahrscheinlichkeit

1 2 3 4

Schadensvolumen
Risikorelevanz:

Rot:  Risiken mit hoher Prioritat und unmittelbarem Handlungszwang.
Diese wesentlichen Risiken beeinflussen die Stadt negativ.

Gelb: Risiken mit mittlerer Prioritat, die durch gezielte MaBnahmen un-
ter Kosten/Nutzen-Aspekten bewaltigt werden kdnnen.

Gran: Risiken mit geringer Prioritéat, bei denen zunéachst kein Hand-
lungsbedarf entsteht. Sie sollten nur beobachtet werden.



Bericht des Rechnungsprifungsamtes zur Einfihrung, Administration und Steuerung

der bei der Stadt Hilden eingesetzten Anwendungssoftware vom 30.09.2014

Seite 13

3.1

Es empfiehlt sich, anschlieBend aus den einzelnen Risikobewertungen
eine MaBnahmen- und Prioritétenliste zu erstellen, mit denen den Risi-
ken entsprechend begegnet werden kann.

Administration/Betreuung der IT-Umgebung

Angesichts der vielen Anwendungsprogramme, der offensichtlichen Er-
forderlichkeit, Benutzer zu verwalten und deren Berechtigungen einzu-
stellen und zu pflegen, der notwendigen Anpassungen von Formularen,
Druckdesigns und natirlich der Drucker, der zentralen Datensicherun-
gen, der Steuerung der Internetzugriffe und des Email-Verkehrs ist klar,
dass ein solch komplexes System mit all seinen Einzelkomponenten
administriert werden muss.

Sowohl die Einfihrung als auch die Pflege von Softwareprodukten
missen als Prozesse verstanden werden, die geplant und gesteuert
werden mussen. Nicht nur die Technik ist auszusuchen und vorzuberei-
ten, auch die organisatorischen Gegebenheiten sind zu Gberprifen und
gegebenenfalls anzupassen und die betroffenen Mitarbeiterinnen und
Mitarbeiter sind mitzunehmen, zu schulen und zu motivieren. Meistens
mussen zusatzlich Daten neu oder umerfasst werden, was nicht selten
einen erheblichen manuellen Aufwand erfordert.

Wahrend die Einflihrung einer Software bzw. in kleinerem Umfang ein
Softwareupdate als einmalige Projekte zu behandeln sind, bedeutet die
standige Pflege der Programme UND der Anwenderinnen und Anwen-
der eine rollierende Wiederholung bestimmter Teile des Einflhrungs-
projektes, denn die Geeignetheit und Ubereinstimmung von Software
und Organisation sind immer wieder zu evaluieren und evtl. anzupas-
sen.

Im Wesentlichen sollen an dieser Stelle zwei Arten der Administration
unterschieden werden:

Systemadministration

Unter ,Systemadministration” werden in diesem Bericht der Betrieb und
die Verwaltung der Server, der Speicher- und Datensicherungskompo-
nenten, des Computernetzwerks, der Datenbanken, der Personal Com-
puter mit ihren Betriebssystemen und aller Peripheriegerate wie Dru-
cker und Scanner verstanden. Auch die Administration der zentral
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3.2

gesteuerten Verteilung aller Softwareprodukte auf die einzelnen Endge-
rate und das Einspielen der mehr oder weniger regelmaBigen Soft-
wareupdates gehdren dazu.

Die Systemadministration findet grundsatzlich in der IT-Abteilung statt.
Die Mitarbeiterinnen und Mitarbeiter der IT-Abteilung verfligen dazu
Uber sehr weitgehende Administrationsrechte im Bereich der Betriebs-
systeme, Datenbanken und der Softwareprodukte.

H1: Im Bereich der Systemadministration in der IT-
Abteilung ist die Verwaltung hinsichtlich der Ein-
schatzung von und dem Umgang mit Ausfallrisiken
bereits gut aufgestelit; es existiert ein ausfiihrliches
Notfall- und Wiederanlaufkonzept. Aktuell noch feh-
lende Ausfall- und Reserveszenarien werden zurzeit
bearbeitet und sehen fiir das kommende Jahr z. B.
ein kleines ,,Ausfallrechenzentrum* vor.

Anwendungsadministration

Im Gegensatz zur Systemadministration wird in diesem Bericht als
»<Anwendungsadministration® die Verwaltung innerhalb der einzelnen
Softwareprodukte bezeichnet. Das kann die Verwaltung der Anwende-
rinnen und Anwender innerhalb der einzelnen Programme sein, die
Steuerung deren Berechtigungen innerhalb der Software, aber auch
das Gestalten von Druckvorlagen oder Auswertungen, die in der Soft-
ware verwendet oder mit der Software von den Anwenderinnen und
Anwendern erstellt werden. Die Update-Installationen auf den Personal
Computern im Fachamt gehéren regelmaBig nicht dazu, da die fur die
Anwendungsadministration zustandigen Krafte nicht Uber die dafir er-
forderlichen Rechte verfligen und dies auch nicht sollen.

Die Anwendungsadministration ist je nach Software individuell zuge-
ordnet, und zwar der IT-Abteilung, dem Fachamt oder mehrstufig bei-
den Bereichen.

Die auf den Seiten 7 und 8 dieses Berichtes bereits abgedruckte Auf-
stellung der von Rechnungsprifung als systemrelevant voreingeschatz-
ten Programme wird im Folgenden weiter unterteilt. Zu diesem Zweck
hat die Rechnungsprifung vorlaufig eingeschétzt, in welcher Organisa-
tionseinheit welche Schwerpunkte der Administration abgewickelt wer-
den. Denn in einigen Bereichen haben sich aus den sogenannten ,IT-
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3.2.1

Koordinatoren“® der Vergangenheit im Laufe der Jahre in den Facham-

tern tatsachlich IT-Administratoren entwickelt, bei denen ein fester An-
teil inrer Arbeitszeit auf die Verwaltung und Steuerung der Software ent-
fallt.

In den folgenden Tabellen sind Anwendungen in griiner Schrift enthal-
ten, bei denen die Rechnungsprifung aktuell davon ausgeht, dass flr
die Anwendungsadministration eine standige Vertretung vorhanden ist,
die im Bedarfsfall sehr zeitnah und mit ausreichendem, aktuellen
Knowhow die Anwendungs-Administration Gbernehmen kann. Rot dar-
gestellt sind die Verfahren, bei denen nach Ansicht der Rechnungspru-
fung eine solche Ad-hoc-Vertretung nicht gewahrleistet ist.

Schwerpunkt der Anwendungs-Administration in der IT-Abteilung

Amt Bezeichnung Fach- | Admin | Vertr. | Admin | Vertr.
verfahren IT IT Amt Amt
Anvendungen | ©VITA/ SER o | a0 | WV | W
Personglamt | LOGA o | son | NV | W
32 - Ordnungsamt | MESO 130'/31 1%?3 32'/31 NV
32 - Ordnungsamt | EurOwiG 130?1 150?3 32?2 NV
32 - Ordnungsamt | AutiSta 130?4 150?5 32?3 NV
32 - Ordnungsamt | GEVE 4 130'/34 1%?5 3%?2 NV
37 - Feuerwehr | HiKra e | N | N
41 - Kulturamt Virtuoso 130?1 180?3 NV NV
gidr?oefmraler Frieda 1Sol/36 1So|/31 688|/31 NV

2 IT-Koordinatoren waren urspriinglich einmal die Ansprechpartner in den Fachbereichen flr die IT-
Abteilung, sozusagen die Ersten unter Gleichen der Anwenderinnen und Anwender, die dann als Mul-
tiplikatoren im Bereich der Software-Verwendung im Amt dienen sollten.

® Die Personen bzw. Stellen wurden anonymisiert und durchnummeriert: SB 10/1 = 1. Sachbearbeiter

im Amt 10




Bericht des Rechnungsprifungsamtes zur Einfihrung, Administration und Steuerung
der bei der Stadt Hilden eingesetzten Anwendungssoftware vom 30.09.2014

Seite 16

3.2.2 Schwerpunkt der Anwendungs-Administration im Fachamt
Amt Bezeichnung Fach- | Admin | Vertr. | Admin | Vertr.
verfahren IT IT Amt Amt
01 - Team Br- Somacos SB SB SB SB
germeisterbiro 10/2 10/3 011 10/2
SB SB SB SB
41 - Kulturamt BIBLIOTHECAplus 10/5 10/4 a1/1 41/2
51 - Amt fir Ju-
SB SB SB 4
%end, Schule und | PROSOZ14plus 10/5 10/1 51/1 NV
port
60 - Bauverwal- | p 521G (Bauge- s8 | sB | sB ;
tungs-und Bau- | | op i ngenete) | 106 | 104 | eon | NV
aufsichtsamt
60 - Bauverwal-

ProBauG (vorb. SB SB SB 5
tungs- und Bau- | g0 4echutz) 1056 | 104 | 37 | NV
aufsichtsamt
68 - Zentraler : SB SB SB 5
Bauhof Frieda 106 | 101 | esn | NV

3.23 Mehrstufige Anwendungs-Administration in der IT-Abteilung / im
Fachamt.

Amt Bezeichnung Fach- | Admin | Vertr. | Admin | Vertr.

verfahren IT IT Amt Amt

Infoma newsystem
20 - Amt f0r Fi- kommunal (Admin SB SB SB NV*
nanzservice Buchhaltung, Report- | 10/3 10/1 201

ing)

20 - Amtfir Fi- | noma le"v(zﬁtnemm SB | sB | sB | sB
nanzservice Benutzerrechte) 10/3 10/1 20/2 201

Stellungnahme

d. Verwaltung: ,Hier fehlen in der Aufstellung die aktuell genutzten Be-
reiche des Amtes 26 im Modul Gebaudemanagement:
.MaBnahmenverwaltung “ und ,Energiemanagement®.

Weiterhin fehlen die Module ,Steuern und Abgaben®,
-KLR*, ,Anlagenbuchhaltung“ (wobei diese mdglicher-
weise in der ,Buchhaltung® enthalten sein kdnnten),
,Vollstreckung®“ und ,Insolvenzverwaltung®, denn Infoma

* Im Amt selbst UND in der IT-Abteilung ist keine Stellvertretung fiir die Anwendungs-Administration
gegeben. Daher ist hier ein Risiko vorhanden und die Zeile rot.

Im Amt selbst ist keine Stellvertretung gegeben; diese wird in diesem Fall von einem anwendungs-
kundigen Mitarbeiter der IT-Abteilung wahrgenommen (SB10/6). Daher ist diese Zeile grin.
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Auswertung
des RPA:

beschrankt sich bekanntlich nicht nur auf die Buchhal-
tung als solches, sondern enthélt natirlich auch die
zuvor genannten dbrigen Bereiche.

Eine Notfallvertretung fir den ,Admin Amt* ist teilweise
durch SB 20/2 gegeben, teilweise auch durch den Ad-
min IT 10/3 bzw. durch beide gemeinsam oder zusam-
men mit einem weiteren Mitarbeiter je nach Zustandig-
keitsbereich.

Daruber hinaus sind natirlich die SGL der Abteilungen
20.1 (Haushalt mit den Bereichen ,Haushaltsplanung
und Anlagenbuchhaltung®) und der Abteilung 20.2. (far
den Bereich der ,kompletten Steuerverwaltung®) fir ih-
ren jeweiligen Bereich verantwortlich.

An dieser Stelle muss deutlich gesagt werden, dass die
Verwaltung auf Grund ihrer personellen GréBe nicht in
der Lage ist, fur alle Bereich mehrere Mitarbeiterinnen
und Mitarbeiter vorzuhalten, die nicht nur vertretungs-
weise sondern dauerhaft dieselben Aufgaben erledigen.
Von daher gibt es auf etlichen Arbeitsplatzen in einem
gewissen Umfang ,Alleinwissen®. In der Vergangenheit
wurden zur Vorbeugung schon sehr viele Handreichun-
gen, Checklisten, Anleitungen usw. erstellt, damit im
Vertretungsfalle die Arbeiten auch voll umfanglich erle-
digt werden kénnen.

Weiterhin besteht fir Restrisiken die Mdglichkeit der
Fernwartung mit dem Softwarehersteller.

Von daher sehe ich eine Einstufung ,in Rot" wie Sie es
im Bericht zu den Punkten 3.2.3 und 3.2.4 dargestellt
haben — incl. der Bezeichnung ,NV* als so nicht gege-
ben an.”

,Die Rechnungsprifung dankt fir die ausfuhrliche Er-
ganzung der Aufstellung im Prifbericht und die ersten
Einschatzungen der Verwaltung. Mdglicherweise wer-
den diese Einschatzungen durch eine strukturierte Risi-
koanalyse gestutzt, wie sie das RPA weiterhin dringend
empfiehlt. Es ist aber auch mdglich, dass sich aus einer
solchen Analyse ganz andere Schlussfolgerungen zie-
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hen lassen. Gerade den Hinweis der Verwaltung auf die
personelle GroBe der Verwaltung VOR der Durchfih-
rung der objektivierten Risikoanalyse halt die Rech-
nungsprufung far problematisch, denn es besteht die
Gefahr, dass auf diese Weise ,selbsterflllende Prophe-
zeiungen‘ geschaffen werden, also Risiken nicht gese-
hen oder akzeptiert werden, weil man meint, ihnen nicht
begegnen zu kdnnen. Genau dieses Ergebnis darf aber
erst ganz am Ende der Betrachtungen stehen - wenn es
denn zu diesem Ergebnis kommt.

Ob die in den Tabellen enthaltenen ,NV' richtiger Weise
in Rot dargestellt sind, sollen gerade die vom RPA
empfohlenen Risikoeinschatzungen ergeben. Das RPA
hatte in diesem Zusammenhang hinsichtlich méglicher
Systemrelevanz auch von Voreinschatzungen gespro-
chen.

Es bleibt festzuhalten, dass hier Risiken bestehen, de-
ren Eintrittswahrscheinlichkeit und Schadenspotenzial
noch nicht feststehen. Und genau um hier genauere
Entscheidungsgrundlagen zu erhalten, empfiehlt die
Rechnungsprifung, die Risiken einzuschatzen.

Das gilt auch in Bezug auf den folgenden Punkt ,Prob-
lematisches Alleinwissen®. Die Verwaltung bestatigt in
ihrer Stellungnahme selbst, dass angesichts der GréBe
und Struktur der Hildener Verwaltung an verschiedenen
Stellen die mit Allgemeinwissen verbundenen Risiken
hingenommen werden. Und genau damit bestatigt die
Verwaltung auch die Beflirchtung der Rechnungspri-
fung, dass die Verwaltung schon bei der Einschatzung
von Risiken und ihrer Potenziale auch in Bezug auf sol-
ches Alleinwissen Faktoren einbezieht, die erst bei der
Beurteilung mdglicher Risikovermeidungsstrategien zu
betrachten sind. Solche ,selbsterflillende Prophezeiun-
gen“ sind eine Gefahr, weil sie die tatsachlichen Di-
mensionen der Risiken zu weit in den Hintergrund ge-
langen lassen.

Die Rechnungspriifung bekraftigt daher ihre Empfeh-
lung bezuglich der Einfihrung eines Risikomanage-
ments.”
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3.2.4

Problematisches Alleinwissen

Sofern system- oder finanzrelevante Programme von Einzelpersonen
betreut werden, Uber deren spezifisches Wissen sonst niemand in der
Verwaltung verflgt, ist dies problematisch. Auf seine ganz eigene Wei-
se mutiert solches Fachwissen dann zu Alleinwissen. Sofern dieses
Fachwissen ausfallen sollte, ware die Stadt Schadensereignissen im
Bereich dieser Anwendungen gegenuber ungeschitzt.

Je nach Risikoeinstufung der jeweiligen Anwendung kénnte die Stadt
natdrlich unterschiedlich mit den Risiken umgehen:

a) Das jeweilige Risiko kdnnte durch eigenes Handeln minimiert
werden, z. B. durch Installation einer Vertretungsregelung mit
stdndigem Wissenstransfer. Eine solche Vertretung kénnte in
derselben Organisationseinheit, in einer anderen Organisations-
einheit in der eigenen Verwaltung oder sogar in einer anderen
Behorde geschaffen werden.

b) Das Risiko kdénnte auch abgewalzt werden, z. B. durch Ab-
schluss eines Fernwartungsvertrages mit dem Softwarehersteller
oder einem externen IT-Wartungsunternehmen mit kurzer Reak-
tionszeit und angemessener Erreichbarkeit - im Extremfall 24
Stunden an 7 Tagen pro Woche.

c) Grundsatzlich kénnte das Risiko auch eingegangen werden.
Dies wird in der Regel bei Risiken mit nur geringem Schadens-
potenzial und einer sehr geringen Eintrittswahrscheinlichkeit der
Fall sein kénnen. Dies kann auch die Restrisiken betreffen, die
ubrig bleiben, wenn bereits eine der MaBnahmen a) oder b) aus-
gewahlt worden sind.

Wie die vorstehenden Tabellen zeigen, sieht die Rechnungsprifung ak-
tuell zwei Softwareprodukte, bei deren Administration solch zu vermei-
dendes Alleinwissen vorhanden ist. Eine dritte Software ist das Gewer-
beregisterverfanren GEVE 4, bei dem das Alleinwissen des
Administrators im Amt unter anderem flir erhebliche, kriminelle Hand-
lungen missbraucht worden ist. Diese Situation wurde nun unlangst be-
seitigt.

Allerdings sieht es leider so aus, als sei die Verwaltung dabei, in ab-
sehbarer Zeit wieder Bereiche von Alleinwissen zu schaffen, denn im
November 2014 wird SB 10/1 in der IT-Abteilung in seinen letzten Ur-
laub und dann in die Passivphase der Altersteilzeit treten. Wenn man
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sich nun in den Tabellen ansieht, in welchen Bereichen diese Person
bislang erstzustandig ist und in welchen wo sie als Vertretung einge-
setzt ist, dann wird dort eine Reihe neuer Probleme entstehen:

Amt Bezeichnung Fach- | Admin | Vertr. | Admin | Vertr.
verfahren IT IT Amt Amt

0 - Allgemeine SB SB

Anwendungen evITA/ SER 101 10/4 NV NV

10 - Haupt- und SB SB

Personalamt LOGA 103 | 101 | WV W

SB SB SB

32 - Ordnungsamt | MESO 10/1 10/3 39/1 NV
. SB SB SB

32 - Ordnungsamt | EurOwiG 10/1 10/3 30/0 NV

: SB SB

41 - Kulturamt Virtuoso 10/1 10/3 NV NV

68 - Zentraler . SB SB SB

Bauhof Frieda 106 | 101 | esn | WV

51 - Amt fir Ju-

SB SB SB 6
gend, Schule und | PROSOZ14plus 1055 | 1011° | 51/1 NV
Sport

Infoma newsystem
20 - Amt fUr Fi- kommunal (Admin SB SB SB NV®
nanzservice Buchhaltung, Report- | 10/3 | 10/1° | 20/1
ing)
20 - Amt far Fi- | Infoma newsystem SB | sB | sB | sB
nanzservice kommunal (Admin 10/3 | 101 | 202 | 20/
Benutzerrechte)

Insgesamt werden es dann neun Programme sein, die keine Ausfallsi-

cherung im Bereich der Administration aufweisen.

Es ist davon auszugehen, dass fir die Administration sowohl im System
als auch im Anwendungsbereich ein gleich qualifiziertes Fach- und
Funktionswissen vorhanden sein muss. Es ist nachvollziehbar, dass ein
Wissenstransfer auf eine Nachfolgekraft wesentlich einfacher und
schneller vollzogen ist, solange die ,alte“ Kraft* noch arbeitet und die
neue anleiten kann.

E1: Aus diesem Grund empfiehlt die Rechnungspri-
fung erstens dringend, mit einer Priifung der Wie-
derbesetzung nicht zu warten, bis die Stelle frei ge-

® Im Amt selbst UND in der IT-Abteilung ist keine Stellvertretung fiir die Anwendungs-Administration
gegeben. Die System-Administration der Software ist mit dem Ausscheiden des SB 10/1 ebenfalls
nicht mehr sichergestellt. Daher ist hier ein Risiko vorhanden und die Zeile rot.
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H2:

worden ist, zweitens, bei Stellenwiederbesetzungs-
prifungen auch eine Risiko- und Wirtschaftlich-
keitspriifung anzustellen, und drittens, je nach Er-
gebnis der Prifung schnellstmoéglich fir eine
Nachfolge zu sorgen.

Es wird darauf hingewiesen, dass in diesem Licht
das - wie kameral seinerzeit tibliche - Einsparen von
Personalaufwendungen input-orientiert nur Perso-
nalkosten ,.einspart“, aber bei einer solch reduzier-
ten Wirtschaftlichkeitsbetrachtung weder Output
noch Outcome Beriicksichtigung finden.

Stellungnahme
d. Verwaltung: ,Die Administrationsaufgaben des ausscheidenden Mit-

arbeiters sind gut dokumentiert. Im Rahmen einer Auf-
gaben- und Tatigkeitsanalyse wurden klassische Fach-
amtsaufgaben identifiziert, die aufgrund historisch
gewachsener Strukturen bisher von der IT-Abteilung
wahrgenommen wurden. Hier hat der notwendige Wis-
senstransfer ins Fachamt bereits stattgefunden und die
Aufgaben kdnnen zukinftig von diesem selbst bewaltigt
werden. Die entsprechend wegfallende Aufgabe in der
IT-Abteilung ist im Rahmen der Wiederbesetzungspru-
fung bericksichtigt. Die Entscheidung des VV steht
noch aus.

Im Rahmen der Wiederbesetzungsprifung wurde eine
neue Aufgabenverteilung und Zustandigkeitsregelung
innerhalb der IT-Abteilung erarbeitet, die kurzfristig um-
gesetzt werden kann. Diese beinhaltet auch eine neue
Vertretungsregelung. Die neue Aufgabenverteilung und
Zustandigkeitsregelung soll noch vor dem Ausscheiden
des betreffenden Mitarbeiters so umgesetzt bzw. vorbe-
reitet werden, dass eine geregelte Ubergabe stattfinden
kann und das Fachwissen des Mitarbeiters nicht verlo-
ren geht.

Bezlglich der ,input-orientierten Vorgehensweise*
stimmt die Verwaltung mit dem Hinweis auf den kame-
ralen Ursprung durchaus Uberein. Die Verwaltung ist
aber durch Beschlisse und Empfehlungen des Perso-
nalausschusses bzw. des Rates gebunden, bei jeder
Wiederbesetzungsfrage eine konkrete Prifung zu Be-
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Auswertung
des RPA:

setzungsumfang und Besetzungszeitpunkt durchzufih-
ren. Dass bei einer zeitlichen Wiederbesetzung Wissen
verloren gehen kann, muss bei einer Priorisierung der
Personalkosteneinsparung leider in Kauf genommen
werden.”

,Die Ausfihrungen der Verwaltung zu einer neuen Auf-
gabenzuordnung innerhalb der IT-Abteilung werden zur
Kenntnis genommen. Die Informationen des Fachamtes
wahrend der Prifung beinhalteten noch eine andere
Aussage, namlich u. a. die (sicherlich ein wenig Uber-
spitzte), dass der SB 10/3 im Jahr 2015 keinen Urlaub
wilrde nehmen kénnen, weil keine Vertretungsregelung
vorhanden sei. Wenn dieses Problem nicht mehr exis-
tiert, wird dies vom RPA begruf3t.

Es wird aber dringend empfohlen, dass die neue In-
foma-Administrationsvertretung in der IT-Abteilung
dann zugleich mit dem SB 10/3 die erforderlichen
Schulungen und Einweisungen beziiglich der neuen
Infoma-Version erhalten muss.

Die Aussage der Verwaltung, dass bei einer ,zeitlich
verzégerten Wiederbesetzung Wissen® verloren gehen
kénne und bei einer vom Rat beschlossenen Priorisie-
rung der Personalkosteneinsparung dies leider in Kauf
genommen werden musse, ist absolut betrachtet még-
licherweise richtig. Nach Auffassung der Prifung wurde
die Unwirtschaftlichkeit dieser Verfahrensweise aber
bislang gar nicht in den politischen Raum berichtet, wo-
rin einer der Griinde liegen dirfte, warum immer noch
diese aus kameraler (inputorientierter) Steuerung
stammende Beschlusslage vorhanden ist. Das Nicht-
Berichten dieser Unwirtschaftlichkeit wiederum hat zual-
lererst seine Ursache darin, dass die Verwaltung selbst
den Umstand dieser Unwirtschaftlichkeit noch gar nicht
erkannt hat. Wie sollte das auch der Fall sein, wenn die
Wirkungen solcher Entscheidungen nicht bewertet und
zu Steuerungszwecken verwendet werden.

Seit 2007 befindet sich die Stadt Hilden im NKF und
schon im sogenannten Controllingbericht des Jahres
2011 hat das Rechnungsprifungsamt darauf hingewie-
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4.1

4.1.1

sen, dass eine anforderungsgerechte Steuerung der
Verwaltung nicht wirklich vorhanden ist, weil es neben
der Steuerung nach Input (Finanzen), wie sie in Hilden
immer noch hauptséachlich praktiziert wird, im NKF auch
eine Steuerung nach Output (Leistungen), idealerweise
sogar nach Outcome (Wirkung) geben sollte. Die
grundsatzlichen Aussagen des ,Controllingsberichtes*
gelten auch noch heute. Die Rechnungsprifung geht al-
lerdings davon aus, dass der Ratsbeschluss vom
01.10.2014 zu einer strategischen Zielplanung far die
Stadt nun den Startpunkt flr die erforderlichen Veran-
derungen gesetzt hat.”

Exemplarische Einzelfalle

Infoma ,,NewSystem* - Haushalts- und Finanzwesen

Die Haushalts- und Finanzsoftware Infoma NewSystem ist ohne Zweifel
ganz wesentlich fiir das Funktionieren der Stadtverwaltung. Mit dieser
Software wird in allen Amtern gearbeitet; es werden mindestens Daten
gelesen, in etlichen Amtern werden aber auch unmittelbar Daten eige-
geben und verandert.

Das Software-Produkt Infoma NewSystem auf Basis des Datenbank-
systems ,Microsoft Dynamics NAV* ist die aktuelle Finanzsoftware der
Stadt Hilden und ist seit ca. 10 Jahren im Einsatz.

Im Rahmen der Umstellung auf das neue kommunale Finanzmanage-
ment (NKF), welches die ,alte* Kameralistik abléste, ergaben sich im-
mer wieder neue Aufgaben und Aufgabenverschiebungen. Die Veran-
derungen trafen nicht nur die Fachamter, die die Software nutzen,
sondern auch z.B. die IT-Abteilung, in welcher friiher neben der Sys-
tem- auch die Anwendungs-Administration zentralisiert war. Seit der
EinfGhrung von Infoma wird die Betreuung nicht mehr alleine von der
IT-Abteilung wahrgenommen, sondern es sind administrative Aufgaben
zum groBen Teil auf das Amt flr Finanzservice verlagert worden.

Bevorstehende Verdanderungen in der IT-Abteilung

Wie schon unter Nummer 3.2.4 dieses Berichts ausgefihrt ist, wird das
Ausscheiden noch in diesem Jahr des SB 10/1 (IT-Abteilung) eine nen-
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4.1.2

nenswerte Licke reiBen, wenn nicht fir schnelle und adaquate Nach-
folge oder anderweitigen Ersatz gesorgt wird. Der SB 10/1 st Sys-
temadministrationsvertreter fir die Infoma-Software, so dass nach sei-
nem Ausscheiden ,nur‘ noch der SB 10/3 in der IT-Abteilung fir das
Produkt zustandig ist. Besonders im Hinblick auf ein groBes anstehen-
des Update in 2015 auf die ,Version 7“ ist die Situation mehr als brisant,
da bei Ausfall oder Urlaub des SB 10/3 keine vernlnftige Vertretung
vorhanden ware. Diese Situation ist zu vermeiden (S. Empfehlung 1).

Steuerung der Zugriffsrechte

Aus Sicherheits- und Datenschutzgriinden missen die Zugriffsrechte
der einzelnen Nutzerinnen und Nutzer sehr detailliert festgelegt werden.
Zu diesem Zweck hat die Verwaltung Rollen definiert und diesen Rollen
bestimmte Rechte auf die einzelnen Datentabellen und Datenfelder zu-
gewiesen. Die Rollen wiederum werden den Benutzerinnen und Benut-
zern zugeordnet, wobei einer Person auch mehrere Rollen zugewiesen
sein kénnen und die dort enthaltenen Berechtigungen kumuliert wer-
den. Insgesamt gibt es in der Software mehr als 2.000 Datentabellen,
die ihrerseits bis zu mehrere hundert Felder beinhalten kénnen. Die
Rechte in den angesprochenen Rollen werden pro Rolle und pro Feld
definiert; es ergeben sich also mehrere zehntausend Einzelrechte.

Die Aufgaben der Rechtevergabe sind aktuell folgendermafen verteilt:

» Die IT-Abteilung (SB 10/3 und vertretend SB 10/1) ist im Rahmen ih-
rer Anwendungsadministration flr das Anlegen einzelner User und
die Zuteilung der benétigten Rollen verantwortlich.’

» Die Vergabe von sog. Berechtigungsfiltern wird im Amt far Finanz-
service durch SB 20/2 (SB Kosten-/Leistungsrechnung) durch Zu-
ordnung von Kostentragern/Kostenstellen vorgenommen.

Tatséachlich ist die Administrationsstruktur fir die Infoma-Software im
Haus historisch ,gewachsen®. Das gilt auch und insbesondere flr die
Berechtigungsstruktur der Nutzerinnen und Nutzer. Im Laufe der Jahre
wurden Benutzerrollen erstellt, deren Rechtezuordnungen immer wie-
der erweitert bzw. geéndert wurden.

Ein vollstandiges Bild der kumulierten Berechtigungen pro User kann al-
lerdings nicht erstellt werden; nach Auskunft von Vertretern der Firma

" Die systemadminstrativen Tatigkeiten ,Datensicherung, Einspielung von Updates und Aktualisierung
des Testmandanten etc.” werden natirlich auch dort wahrgenommen.
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Infoma ist dies angesichts der Vielzahl der einzelnen Berechtigungen
nicht mdglich. Damit ist eine schnelle Kontrolle der Berechtigungen
nicht méglich. Man wolle aber Uber die Schaffung eines Tools nachden-
ken, mit dem die Berechtigungen angezeigt werden kénnen, die fir be-
stimmte Aufgabengruppen vorhanden/erforderlich sind. Da aber die
Kontrolle der Berechtigungen insbesondere in einer Software wie In-
foma ein ganz wichtiger Baustein des internen Kontrollsystems darstellt,
kann die Verwaltung nicht darauf verzichten. Immerhin sind erhebliche
Schaden durch wissentlichen, aber auch durch unwissentliches Nutzen
zu weitgehender Rechte ein nicht zu unterschatzendes Risiko.

Der Rechnungsprifung liegt die Information aus einer anderen Stadt
vor, dass dort ,nur” flr die Pflege und Kontrolle der wie in Hilden selbst
erstellten der Rollen und Berechtigungen ca. eine halbe Stelle vorgehal-
ten werden muss.

H3: Ein solcher Stellenumfang wird in Hilden fur diese
Aufgabe bei Weitem nicht vorgehalten; allerdings
ist hier nach Ansicht der Rechnungspriifung auch
eine entsprechende Sicherheitsliicke vorhanden.

Die Firma Infoma erstellt seit einiger Zeit sogenannte Standardrollen
und hat diese erstmals mit einem der vergangenen Updates ausgelie-
fert. Diese Standardrollen, die bei unveranderter Verwendung den zu-
vor benannten erheblichen Kontrollaufwand nicht benétigen, werden in
Hilden nicht eingesetzt.

E2: Die Verwaltung sollte die Standardrollen auf ihre
Verwendung in Hilden so rechtzeitig prifen, dass
spatestens mit dem Update auf ,,Version 7“ auf die-
se Rollen gewechselt werden kann.

Nur sofern dennoch zusétzliche Individualisierungen erforderlich wéren,
waren diese dann individuell zu kontrollieren. Der zu erwartende Auf-
wand waére erheblich geringer als eine halbe zuséatzliche Stelle.

Stellungnahme

d. Verwaltung: ,Eine Rollenvergabe, die ausschlieBlich auf Standard-
rollen aufbaut, wird aktuell nie konsequent einzuhalten
sein, da hier maBgeblich auch die Organisationsstruktu-
ren aber auch die Tabellenstrukturen der Software be-
ricksichtigt werden mussen.
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(Beispiel: Fur die Buchung der von Amt 26 erfassten
Bestellungen bendtigen die Mitarbeiterinnen auch Lese-
und Schreibrechte auf bestimmte Tabellen des Moduls
Gebaudemanagement, die im Hintergrund ,bedient®
werden.)

Inwieweit der Umstieg auf die Version 7 hier zu Veran-
derungen fihrt, kann im Moment noch nicht beurteilt
werden. Sicherlich wird die Frage, ob die vorgegebenen
Standardrollen verwendet werden kénnen, geprift wer-
den.

Auswertung

des RPA: ,Das RPA sieht grundsatzlich auch, dass Standardrol-
len nicht ausreichend sein kénnten. Genau weil3 man
das aber erst NACH einer Betrachtung dieser Rollen,
die es ja nun schon seit einiger Zeit gibt. Wenn man
andererseits sieht, wie hoch der Aufwand fir die voll-
standige Administration ausschlielich eigener Rollen
sein musste - siehe hierzu den Aufwand anderer An-
wender - dann sollte dies ausreichend Motivation sein,
die Standard-Rollen zumindest anfanglich ,wohlwol-
lend” in Betracht zu ziehen. Sofern die in der aktuellen
Rollenadministration vorhandene Unsicherheit Uber die
tatsachlich vorhandenen Rechte bestehen bleiben,
musste dies zuklnftig beanstandet werden.

Die Betrachtung der Geeignetheit der Standardrollen
wird die Rechnungsprifung gerne beratend begleiten.*

Schnittstellenbetreuung

Mit Schnittstellen werden die Funktionsbereiche in einer Software be-
zeichnet, mittels derer Daten von einer Anwendung in eine andere
transferiert werden, wobei das Format dieser Daten fir beide Anwen-
dungen Ubereinstimmend festgelegt wurde.

In der Regel werden die Daten von der einen Anwendung, ausgelést
durch einen Befehl oder eine Verarbeitungsroutine auf einen daflr vor-
gesehenen Speicher (Festplatte 0. &.) geschrieben und dann wieder
ausgelést durch einen weiteren Befehl in der lesenden Software dort
eingelesen. Sofern diese Vorgange in beiden Programmen zeitgesteu-
ert stattfinden kénnen, muss durch administrative Einstellungen diese
Steuerung initiiert werden. Wenn einer oder beide Vorgange manuell
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ausgeldst werden, missen die manuellen Befehlssequenzen durch
administratives Vorgehen durchgefiihrt werden. Oft sind in diesem Fall
auch manuelle Kontrollen erforderlich.

Im Bereich der Schnittstellenverwaltung besteht zurzeit keine einheitli-
che Regelung, in welchen Verantwortungsbereich diese gehért. Aus der
Vergangenheit heraus hat sich die IT-Abteilung vorrangig ,gekimmert*
und verwaltet heute in aller Regel die Schnittstellenimporte.

Fir Infoma gilt hier, dass die entsprechenden Datenformate fir die
Schnittstellen von Infoma vorgegeben werden und die einzelnen Fach-
verfahren diese Vorgaben erflllen missen. Entweder der Hersteller der
,Fremdsoftware® oder die IT-Abteilung muss die nétigen Anpassungen
vornehmen und die Anpassungen bei jedem Update kontrollieren und
ggfls. erneut vornehmen.

Eine Ausnahme von dieser Regel stellt derzeit ein Fachverfahren na-
mens ,Nordholz" dar. Hier wird eine Schnittstelle durch Amt 20 getestet.
Bei Problemen nimmt Amt 20 selbst mit ,Nordholz“ Kontakt auf und
sorgt fir die Anpassung, bis die Schnittstelle einwandfrei funktioniert.

Far die von den Drittverfahren zur Verfligung gestellten Schnittstellen-
daten gilt aber grundsatzlich, dass diese durch das Fachamt produziert
und in einem Datei-Ordner des Amtes [1/20 abgelegt werden. Den Im-
port in Infoma Ubernimmt derzeit die IT-Abteilung.

E3: Da es sich allerdings bei dem Importieren um Bu-
chungsvorgiange handelt, vertritt die Rechnungs-
prufung die Auffassung, dass fiir diese Tatigkeiten
die Buchhaltung im Amt 20 zustandig sein sollte.

Denn schon heute werden solche Importe schon von 11/20 durchgefihrt,
wenn die Mitarbeiter der IT-Abteilung verhindert sein sollten.

Stellungnahme

d. Verwaltung: ,\Wie ... durch das Rechnungsprifungsamt ausgefiihrt
wird, wirde das Fachverfahren ,Nordholz“ eine Aus-
nahme von der beschriebenen Regel darstellen.

Es handelt sich aber schon langer nicht mehr um einen
»1est” sondern die Schnittstelle wird im Echtbetrieb ein-
gesetzt.
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Amt 20 hat hier nur ein einziges Mal direkt Kontakt zu
der Fa. Nordholz aufgenommen, weil es sich um einen
Sachverhalt handelte, der im Zusammenhang mit dem
Aufbau der Schnittstellendaten wahrend der Entschei-
dungsphase vor der Entscheidung flir diese Software
stand. Ansonsten werden Schnittstellenfehler mit dem
Fachamt kommuniziert und ggf. von dort aus an die
Softwarefirma Nordholz weitergeleitet.

Ob zukunftig statt 1/10 nunmehr 11/20 fir die Schnittstel-
len zustandig sein soll, muss noch entschieden werden.
In gewisser Weise wlrde aber schon wieder eine weite-
re Konzentration stattfinden.”

Super User-Rechte fir die Leiterin der Buchhaltung

Die Rechnungsprifung hatte in den vergangenen Jahresabschlusspri-
fungsberichten wiederholt darauf hingewiesen, dass die Leitung der
Buchhaltung (Chefbuchhaltung SB 20/1) sogenannte Super User-
Rechte besitzt, welche mit der Tatigkeit von SB 20/1 als Chefbuchhalte-
rin kollidieren.

Es darf grundsétzlich nicht méglich sein, dass buchende Personen
gleichzeitig alle Sicherheitseinrichtungen ausschalten oder anderweitig
manipulieren kénnten. Allerdings sind diese Berechtigungen wohl erfor-
derlich, um z. B. bestimmte Auswertungen, Reports und Berichtsande-
rungen (im Modul ,Object Designer etc.) durchflihren zu kénnen. Inso-
fern hat die Rechnungsprifung diese Berechtigungen bislang geduldet.

Da es aber in dem Konzept des Datenbanksystems ,Microsoft Dyna-
mics NAV* keine reduzierte Form der Super User-Rechte gibt, diese
Rechte aber fir bestimmte Tatigkeiten erforderlich sind, besitzt die Lei-
terin der Buchhaltung neben ihren normalen Zugriffsberechtigungen
auch ein Nutzerkonto mit diesen Super User-Rechten. Dass die IT-
Mitarbeiter entsprechende Super User-Rechte besitzen, steht auBBer
Frage und entspricht deren Aufgabenstellung. Problematisch hingegen
sind solche Admin-Rechte im Fachamt. Wenn es aus technischen
Grinden nicht anders geht, miissen entsprechende organisatorische
Regelungen dafiir sorgen, dennoch den Sicherheitsanforderungen ge-
nigend Rechnung zu tragen.
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Eine Konzentration der Admin-Rechte ausschlieB3lich in der IT-Abteilung
wird von der Verwaltung bislang aus nachvollziehbaren, praktischen
Griinden abgelehnt (dort ,fehlendes Funktionswissen®).

E4: Da die Adminrechte auf keinen Fall mit der Buchhal-
tungstatigkeit zusammenfallen dirfen, wird emp-
fohlen, diese Rechte jemandem im Amt fur Finanz-
service zu ubertragen, der nicht oder nur sehr am
Rande buchhaltend tétig ist. Konkret empfiehlt hier
das RPA, die Stelle SB Kosten-/Leistungsrechnung
mit den Admin-Rechten auszustatten und die dies-
beziiglichen Aufgaben von der Stelle ,,Buchhal-
tungsleitung“ auf diese Stelle zu verlagern.

Ziel dieser Verlagerung soll sein, dass die Buchhaltungsleitung bei-
spielsweise bei der aus ihrer Sicht erforderlichen Verwendung des Ob-
ject Designers eine zweite Person hinzuziehen muss, die dies dann
durchfihrt. Hiermit wirde ein Vier-Augen-Prinzip gewahrleistet, welches
die technische Unméglichkeit der Trennung von Buchhaltung und Ad-
min-Rechten kompensieren kann.

Stellungnahme

d. Verwaltung: .In den einzelnen buchungsrelevanten Tabellen direkt
kénnen keine Anderungen vorgenommen werden. Un-
terstellt man die Absicht zur Manipulation von Daten ist
es unerheblich, ob diese von der mit Admin-Rechten
ausgestatteten Stelle ,SB Kosten-/ Leistungsrechnung®
oder der Stelle ,Buchhaltungsleitung” vorgenommen
werden.

Auf die umfangreichen Protokollfunktionen wird hinge-
wiesen.

AuBerdem wurde unabhangig von diesem Bericht die
Firma Infoma gebeten, Erweiterungen in der Software
vorzunehmen, die aktuell aber nicht Uber den Stan-
dardvertrag abgedeckt sind, sondern zusatzlich pro-
grammiert werden mussten. Das Auftaktgesprach hat
inzwischen stattgefunden und ein Programmierungs-
konzept liegt vor, so dass der finanzielle Aufwand und
noch einige Detailfragen geklart werden muissen.

® Funktionswissen bedeutet das Wissen um die Buchhaltungssystematik und die funktionelle Abbildung
dieser Systematik in der Buchhaltungssoftware.



Bericht des Rechnungsprifungsamtes zur Einfihrung, Administration und Steuerung
der bei der Stadt Hilden eingesetzten Anwendungssoftware vom 30.09.2014

Seite 30

4.1.5

Hdéchstwahrscheinlich bietet sich hier auch eine Koope-
ration mit der Nachbarstadt Monheim an, die ebenfalls
Infomaanwender ist.”

Auswertung
des RPA: ,Das RPA dankt der Verwaltung fir die Informationen
und bleibt bei der Empfehlung 4.*

E5: Eine Verhinderungs-Vertretungsregelung fir diese
Rechte und Tatigkeiten mit dem Object Inspector ist
aktuell nicht vorhanden. Aus Sicht der Rechnungs-
prifung ist sie aber wohl erforderlich; die Verwal-
tung sollte prifen, ob dies fiir den Ausnahmefall bei
der Systemadministration von Infoma in der IT-
Abteilung angesiedelt werden kann.

AuBerdem kdénnte die Verwaltung prifen, ob hier nicht die Einbezie-
hung eines Externen - z. B. eine entsprechend qualifizierte Kraft bei ei-
nem anderen Anwender oder der Softwarehersteller selbst - méglich ist.

Alleinwissen in der Buchhaltung

In den vergangenen Prifberichten hat die Rechnungsprifung wieder-
holt darauf hingewiesen, dass im Amt flr Finanzservice bei der Leiterin
der Buchhaltung aufgrund der organisatorischen Struktur ein Alleinwis-
sen entstanden sei. Zwar ist diese Situation ein wenig durch die Einbin-
dung des Sachbearbeiters Kosten- und Leistungsrechnung entscharft
worden; dies reicht aber bei weitem nicht aus. Nicht nur angesichts nie
auszuschlieBender Ausfallrisiken, sondern auch wegen des mittelfristig
bevorstehenden Ruhestandes der Leiterin der Buchhaltung empfiehlt
die Rechnungsprifung dringend, die Organisation und Zustandigkeiten
in der Buchhaltung zu andern.

Die bisher auf der Stelle SB KLR angesiedelte Vertretung ,Buchhal-
tungsleitung” ist ohnehin nach Auffassung der Rechnungsprifung un-
geeignet, das bisher auf der Leitungsstelle angesammelte Alleinwissen
mit zu Ubernehmen. Dieses Alleinwissen lasst sich nur teilen, wenn die
zweite Person nicht nur im Verhinderungsfall vertretend, sondern dau-
ernd als zweite Kraft tatig und so in das Geschaft standig eingebunden
ist. Genau das ist bei der aktuellen Regelung nicht der Fall.

E6: Die ,,Dauerstellvertretung” der Buchhaltungsleitung
ist auf einer der anderen Stellen im Amt flr Finanz-
service (vorranging Anlagenbuchhaltung oder einer
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E7:

anderen, dann wahrscheinlich aufzuwertenden Stel-
le der Buchhaltung) anzuordnen.

Im Ubrigen wird darauf hingewiesen, dass jetzt der
richtige Zeitpunkt dafiir ist, eine Nachfolgeregelung
fur die Stelle der Buchhaltungsleitung im Rahmen
eines Personalentwicklungskonzeptes anzugehen.

Stellungnahme
d. Verwaltung: ,Verwaltungsintern hat es hierzu auch schon einige Ge-

Auswertung
des RPA:

spréache gegeben. Allerdings ist zu bedenken, dass die
Leiterin der Buchhaltung noch mindestens 4 Jahre im
Dienst sein wird. Unter finanziellen Gesichtspunkten er-
scheint eine Doppelbesetzung fur diesen langen Zeit-
raum nicht méglich. Die Verwaltung ist sich aber dieses
Problems bewusst und wird rechtzeitiger als sonst Ub-
lich fir eine Nachfolgeregelung sorgen.*

.Die Entscheidung der Verwaltung wird begrif3t. Die
RPA-Formulierung ,im Rahmen eines Personalentwick-
lungskonzeptes anzugehen‘ meint Gbrigens nicht die
unmittelbare ,Doppelbesetzung’ einer Funktion, sondern
den Beginn der Wahrnehmung von Personalmanage-
ment, also z. B. die Schaffung erforderlichen Wissens,
das Hinflhren geeigneter Krafte auf spatere Funktio-
nen, mithin ein grundséatzliches, in die Zukunft gerichte-
tes Agieren efc.

Die Aussage der Rechnungsprifung, dass hinsichtlich
der Leitung der Buchhaltung eine Verhinderungsvertre-
tung nicht ausreicht und dass die Stelle der KLR eine
der weniger geeigneten ist, wird in vollem Umfang auf-
rechterhalten.”

Einwohnerwesen ,,Meso*

FOr die Anwendungsadministration als solches ist kein tiefgehendes
Funktionswissen erforderlich. Die erforderlichen Administrationsarbeiten
sind gut dokumentiert. Problematisch ist hier, dass historisch entwickelt
vom SB 10/1 in der IT-Abteilung eine Reihe von Tétigkeiten wahrge-
nommen wird, die eigentlich dem Fachamt zuzuordnen sind. Fir dieses
Wissen ist weder in der IT-Abteilung noch im Fachamt eine Ausfallrege-
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lung vorhanden. Mit dem Eintritt des SB/1 in seinen Ruhestand wird
hier ein Problem entstehen. Dies kann vermieden werden (Siehe Emp-
fehlung 1).

Barkassenverfahren und ,,HiKra*“

Bei dem Barkassenverfahren handelt es sich wie auch bei dem Kran-
kentransportabrechnungsverfahren ,HiKra“ um ein selbstentwickeltes
und gepflegtes Verfahren auf Basis einer Datenbank-Program-
miersprache, die nur eine Person in der IT-Abteilung beherrscht. Da
beide Verfahren finanzrelevant sind und von der Rechnungsprifung
vorlaufig als systemrelevant eingeschatzt werden, wird dringend die
Schaffung entsprechender Vertretungsressourcen empfohlen. Aktuell
ist im Hause niemand in der Lage, den evil. abwesenden Administrator
der Programme zu vertreten.

Wahrend der Prifung des aktuellen Korruptionsfalles musste die Rech-
nungsprufung trotz intensivster Bemihungen der IT-Kréfte fast drei
Wochen bis zur Urlaubsriickkehr des Administrators warten, um die
Schadenshéhe im Barkassenverfahren feststellen zu kénnen. Man stel-
le sich vor, das Barkassenverfahren wirde so lange ausfallen.

E8: Eine Risikobewertung beziiglich eines Ausfalls oder
einer Fehlfunktion eines der beiden Programme mit
anschlieBenden MaBnahmen ist dringend erforder-
lich.

Stellungnahme

d. Verwaltung: ,Im Rahmen der Umsetzung einer neuen Aufgabenver-
teilung und Zustandigkeitsregelung innerhalb der IT soll
auch beim Thema ,Eigenentwicklung” eine Vertretungs-
regelung gefunden werden, die dauerhaft einen siche-
ren und reibungslosen Betrieb sicherstellt. Entspre-
chend notwendige Programmierkenntnisse sind daflr
evil. zu erwerben. Im Ubrigen sind die Eigenentwick-
lungen so dokumentiert, dass sowohl die vorgeschrie-
bene Prifung der finanzrelevanten Verfahren durch das
RPA, als auch eine Vertretung durch einen qualifizier-
ten, mit Programmierkenntnissen ausgestatteten Ver-
treter moglich ist.

Sollte aus welchen Griinden auch immer das Barkas-
senprogramm ausfallen, so bestlinde jederzeit die Még-
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lichkeit vorhandene spezielle Quittungsblocks zu ver-
wenden.*

Stellungnahme

d. Verwaltung: ,Auch hier begri3t die Rechnungsprifung die Bemu-
hungen der Verwaltung hinsichtlich des Aufbaus einer
Vertretung bei Eigenentwicklungen.

Bezliglich der Bemerkung der Verwaltung zum potenzi-
ellen Ausfall des Barkassenverfahrens wird auf die Aus-
fihrungen des RPA zum Thema Risikoanalyse verwie-
sen. (siehe Auswertung des RPA zu Nummer 3.2.3)

Gewerbemeldestellensoftware ,,GEVE4“

Die etwa seit Ende 2009 eingesetzte Fach-Software GEVE4 wurde
ausschlieBlich von einer Person eingefluhrt und administriert. Ein Pro-
jekt ,Softwareeinfiihrung” hat im Amt 32 seinerzeit nicht stattgefunden.
Kontrollen der Einrichtung fanden nicht statt. Tatsachlich waren die
Softwareeinstellungen bis Sommer 2014 mangelhaft. Im Grunde war
die Software zwar vorhanden, wurde aber nur marginal bzw. falsch ge-
nutzt. Auf den entsprechenden Prifbericht vom 25.09.2014 wird ver-
wiesen.

Im Zuge der jetzt vorgenommenen Korrekturen hat die IT-Abteilung ne-
ben der Systemadministration auch die Anwendungsadministration
tbernommen.

Es ist nicht zu Ubersehen, dass auch solche Anwendungsadministratio-
nen, auch wenn sie vergleichsweise wenig Arbeit machen, dennoch do-
kumentiert werden missen und in der Summe der Aufwand nicht uner-
heblich ist.

E9: Bei einer Neuregelung bzw. Verlagerung von IT-
Zustandigkeiten sind die kapazitaren Auswirkungen
sowohl im Fachamt als auch in der IT-Abteilung zu
prufen und zu beriicksichtigen.

Stellungnahme

d. Verwaltung: ,Die Empfehlung wird von der Verwaltung bertcksich-
tigt. Hierzu wird z. B. auf das aktuelle Software-
Auswahlverfahren im Amt 51 (ASD) verwiesen.
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Die Software GEVE 4 ist zwar inzwischen sicher eingerichtet; die An-
wenderinnen und Anwender im Fachamt kénnen aber noch nicht richtig
damit umgehen. Tatséchlich befindet sich die Wieder-Einfihrung der
Software in einem der Ersteinflihrung sehr &hnlichen Stadium; das zu-
satzlich erforderliche Modul ,elektronische Akte“ ist noch nicht vorhan-
den.

Eine Softwareeinfiihrung ist ein Projekt und muss auch so gesteuert
werden.

E10: Es wird nicht verkannt, dass das Fachamt nach
dem Korruptionsfall aktuell zunachst die offensicht-
lichsten Schaden beseitigen und die Antrags- und
Fallakten komplettieren oder grundsatzlich erstellen
will und wenig Zeit auf die Einfilhrung der Software
verwenden kann. Auf der anderen Seite kann und
sollte diese Situation genutzt werden, die Akten und
die Datenbestidnde gleich elektronisch zu erfassen
und somit die Software sinnvoll in Betreib zu neh-
men.

E11: Die Schulung der Mitarbeiterinnen und Mitarbeiter
des Amtes 32 sollte kurzfristig vorgenommen wer-
den.

Stellungnahme

d. Verwaltung: ,Die Einflhrung des Moduls ,Elektronische Akte* wird
derzeit vom Fachamt geprift. Die Prifung hat sich ver-
z6gert, weil die Teststellung aufgrund von Programm-
fehlern zunachst nicht lauffahig war.

Jugendamtssoftware ProSoz

Momentan wird im Amt fir Jugend, Schule und Sport (Amt 51) die
Software ProSoz benutzt, unter anderem auch im Bereich der Sozialen
Dienste. Die Aufgabe der Firma IN/S/O bestand im Rahmen der Unter-
suchung wahrend der vergangenen 12 Monate insbesondere darin, die
vorhandenen Prozesse sowohl im ASD als auch in der WJH aufzuneh-
men und zu optimieren. Grundséatzlich ist die vorhandene Software zu-
mindest im Bereich des ASD geeignet, die Falle zu bearbeiten und zu
dokumentieren. Im Bereich der WJH wird die Software im Buchungsge-
schaft gar nicht eingesetzt, weil es hier keine vernlinftige Schnittstelle
zur Buchhaltungssoftware INFOMA gibt, die zuverlassige Ergebnisse
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liefert. Nach Aussage der Firma ProSoz soll diese Schnittstelle aber
mittlerweile vorhanden sein; aussagekraftige Erfahrungsberichte aus
der Praxis (evil. anderer Jugendamter) kénnen aber nicht vorgelegt
werden.

4.5.1 Ruckblick auf den 1. Einzelprifungsbericht des Jahres 2013

Grundsatzlich wird an dieser Stelle an den 1. Einzelprifungsbericht
2013 - Softwareeinfiihrung am Beispiel der Software im Jugendamt er-
innert. Dort wurde das Fazit gezogen, dass es

1. Prozessabweichungen gab,

2. dass die Software im Hinblick auf Neuerungen (Stichwort In-
foma-Schnittstelle) bisher nicht zielfiihrend betreut worden ist.

und

3. keine Uberpriifung der Wirksamkeit und Wirtschaftlichkeit
stattgefunden hat.

Unter anderem war ein Ziel der Softwareanschaffung, Stelleneinspa-
rungen zu realisieren.’ Auf Nachfrage bei der Organisationsabteilung
wurde der Prifung mitgeteilt, dass eine Uberpriifung dieses Ziels nicht
stattgefunden habe, da dies aufgrund der Komplexitit des Aufgabenbe-
reiches nicht méglich gewesen waére. Hierliber gibt es keinerlei Doku-
mentation und aus Sicht der Priifung ist diese Aussage nicht berzeu-
gend. Es kann keine Zielvorgabe geben, deren Erreichung nicht
messbar ist.

Ein weiterer Punkt, der keine Beachtung mehr fand, ist die Schnittstelle
nach Infoma. Zum Zeitpunkt der Anschaffung der Software wurde auf
die Schnittstelle fur den Bereich ,Wirtschaftliche Jugendhilfe* verzichtet.
Grund dafiir war, dass diese nicht NKF-gepriift war. Es gab lediglich ei-
ne funktionierende Schnittstelle zur kameralen Rechnungslegung. Dar-
aus ergab sich dann die folgende

Beanstandung: Wie der Priifung aus einem Infoma-Workshop be-
kannt ist, sei zwischenzeitlich eine Lésung gefun-
den worden. Es stellt sich die Frage, warum die
Verwaltung hier nicht ,,am Ball* geblieben ist und

o Erlauterung der Rechnungspriifung: Das Fachamt hatte dies in seiner Stellungnahme zu seinerzeiti-
gen Prifungsbericht allerdings relativiert; dies sei nicht Ziel des Fachamtes gewesen. Es mag jedoch
sein, dass es seitens der Verwaltungsfiihrung eine diesbeziigliche, diffuse Erwartungshaltung gegeben
habe, die dann allerdings vom Fachamt nicht so geteilt worden sei.
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sich nicht in regelmédBigen Abstdnden lber Neue-
rungen informiert hat?

Der Bericht schloss schlieBlich mit dem

Hinweis: Eine kontinuierliche Verfolgung von zuriickgestell-
ten Problemen und erforderlichen Anpassun-
gen/Verbesserungen der Softwareprodukte sollten
seitens der Organisationsabteilung und der IT,
aber auch des Fachamtes erfolgen. Sollte es der
Fall sein, dass diese Probleme derzeit nicht beho-
ben werden konnen, ist trotzdem eine Weiterver-
folgung in zeitlichen Abstdnden sinnvoll, um Neue-
rungen oder Verbesserungen auch nutzen Zzu
kénnen.

Der Prozessablauf sollte folglich lberpriift werden
und an die derzeitige Handlungsweise angepasst
werden.

... und der

Empfehlung: Dariber hinaus wird dringend empfohlen, nach ei-
nem angemessenen Zeitablauf nach Ersteinsatz
der Software eine Uberpriifung hinsichtlich

- der alltaglichen Handhabung,

- der Zielerreichung, die mit dem Einsatz der Soft-
ware verfolgt wurde, sowie

- evtl. Verbesserungen/Neuerungen

in den Prozessablauf mitaufzunehmen, sodass der
Prozess nicht mit Einsatz der Software endet, son-
dern eine Evaluierung als letzter Schritt folgt.
Wichtig ist, dass dieser Schritt aussagekraftig do-
kumentiert und die Zustédndigkeiten der Uberprii-
fung im Prozessablauf festgelegt werden!

4.5.2 Erhohte Anforderungen an eine neue Software

Bei der Untersuchung durch IN/S/O stellte sich nun heraus, dass die
bisher eingesetzte Software nicht in der Lage ist, die fir die im Rahmen
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ihres Auftrages durchzufiihrende Stellenbedarfsermittlung erforderli-
chen Kennzahlen zu liefern. Naheres zu diesem Problem ist in dem
IN/S/O-Abschlussbericht ausfihrlich beschrieben. Im Rahmen der Un-
tersuchung mussten also die erforderlichen Kennzahlen mihsam han-
disch extrahiert bzw. ermittelt werden. Flr eine zuklnftige Steuerung
oder Stellenbemessung ist diese Methode allerdings wegen des exorbi-
tanten Aufwandes bei gleichzeitig zu hoher Ungenauigkeit nicht geeig-
net. Genauere Kennzahlen lassen sich nur mittels einer Software ermit-
teln, die anders als die aktuell eingesetzte Software den Workflow
wesentlich exakter abbildet und die Erfassung der einzelnen Prozess-
schritte bei der Bearbeitung der Falle richtig strukturiert und die Kréafte
im ASD durch den Workflow fihrt. Nur auf diese Weise kénnen die Un-
genauigkeiten vermieden werden, die ansonsten zu nicht richtigen
(passenden) Kennzahlen fihren wirden. Leider bietet die derzeitige
Version von ProSoz diese Mdglichkeit noch nicht.

Die Verwaltung ist nun auf der Suche nach einer geeigneten Software-
Ldsung, um die jetzt begonnenen Vorarbeiten auch EDV-technisch um-
setzen und anwenden zu kénnen. Dasselbe soll dann auch fir die WJH
gelten. Die Rechnungsprifung wird den Findungs- und Auswahlprozess
sowie ggfls. auch den Einfiihrungsprozess begleiten.

H4: Die Anschaffung und Einflihrung einer neuen Soft-
ware in den Bereichen ASD und WJH wird einen er-
heblichen Aufwand verursachen. Dieser Aufwand
kann aus Sicht des RPA nur befiirwortet werden,
wenn sowohl die Einfiihrung als auch der spatere
Dauereinsatz so angemessen projektiert sind, dass
die Projektdurchfiihrung und das Erreichen der Pro-
jektziele eine wirklichkeitsnahe Erfolgswahrschein-
lichkeit aufweisen. Hierzu zahlt nicht nur die techni-
sche Einfihrung, sondern auch die dauerhafte
personelle Betreuung der Software.

E12: Die Einflihrung einer Software ist ein Projekt und
muss auch so gesteuert werden. Dieses Projekt be-
ginnt nicht mit der Installation der Software, son-
dern mit den ersten Planungsiiberlegungen. Zum
Projekt gehoren nicht nur die Installation der Hard-
und Software, sondern die Mithahme aller Mitarbei-
terinnen und Mitarbeiter des betroffenen Bereichs
und die Anpassung der organisatorischen Gege-
benheiten sowie der Software.
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Stellungnahme
d. Verwaltung: ,Bereits am 15.09.2014 wurde unter Berlcksichtigung

Auswertung
des RPA:

der Ergebnisse des IN/S/O-Abschlussberichtes ge-
meinsam mit den zustdndigen Fachamtern und dem
Rechnungsprifungsamt vereinbart, dass der Auswahl-
und Entscheidungsprozess zum Einsatz einer geeigne-
ten Software in der ersten Halfte des Jahres 2015 ab-
geschlossen sein soll. Gleichzeitig wird in diesem Zeit-
raum der EinfOhrungsprozess und der spatere
dauerhafte Einsatz dieser Software projektiert und mit
der IT-Abteilung und dem Rechnungsprtfungsamt ab-
gestimmt werden. In diesem Zusammenhang wird der
realistische Aufwand fur die Fach- und Systemadminist-
ration ermittelt werden.

,Die Ausfihrungen der Verwaltung sind richtig. Die
Rechnungsprifung bittet darum, die Empfehlung 12 als
grundsatzliche Empfehlung far alle (nicht absolut ge-
ringfligigen) Softwareeinfihrungen bzw. -anderungen
zu verstehen.*

5. Fazit: Grundsatzliche Software-Administrationserfordernis und
Administrationsalternativen (nicht nur fiir eine Jugendamtssoft-
ware, sondern analog auch fiir andere komplexe Workflow-

Systeme)

Eine Software, zumal von der Komplexitdt und Machtigkeit wie eine
Software fur den ASD, bedarf einer intensiven Administration. Die er-
forderlichen Aufwendungen betreffen dabei zwei grundsatzliche Berei-

che:

» Die Systemadministration (betriebssystemnahe und Datenbankad-
ministration) sorgt dafiir, dass die Software technisch korrekt instal-
liert wird und bleibt, dass die Daten gesichert werden und im Be-
darfsfalle zurtickgesichert werden kénnen und dass die Software auf
den angeschlossenen Arbeitsplatzen aufgerufen werden kann. Die-
se Administration ist klassischerweise in der I|T-Abteilung des
Hauptamtes angesiedelt. Stellvertretungen sind (mit Abstrichen) in
der Regel verflgbar.
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Die Fachadministration der Software richtet die Benutzer und ihre
Berechtigungen innerhalb der Software ein bzw. pflegt sie, sorgt fir
die richtige Funktion und Korrektheit der zentral in der Software
verwalteten Berichte und Textbausteine, parametrisiert die Work-
flow-Einstellungen und die vom Controlling benétigten Grund- und
Kennzahlen, bildet die Schnittstelle zwischen der Software und den
Mitarbeiterinnen und Mitarbeitern, die mit und in der Software arbei-
ten, und unterweist diese bzw. bearbeitet alle Fragen und Probleme,
die mit der Software einhergehen. Unter anderem sind die Work-
flows anzupassen bzw. die inhdarenten Fragen, die die Softwarenut-
zer bei der Datenerfassung hinsichtlich problematischer, nicht auf
den ersten Blick eindeutig als Prozessschritt zu erkennender Tatig-
keiten stellen, zu beantworten. Dartber hinaus ist diese Administra-
tion ein wichtiges Zwischenglied zum Controlling, zur Sachgebiets-
und Amtsleitung und halt die Verbindung zum Software-Hersteller,
z. B. fur Benutzer-Feedbacks oder rechtzeitige Informationen Uber
Software-Updates. Diese Funktionen sind in Hilden seit 10 bis 15
Jahren (mit der Ausnahme der grafischen Datenverarbeitung) nicht
mehr in der IT-Abteilung angesiedelt, sondern wurden den soge-
nannten IT-Koordinatoren in den Fachamtern Ubertragen. Eine Ver-
tretungsmdglichkeit dieser anwendungskritischen Funktion ist in den
Fachamtern in der Regel nicht oder nur sehr eingeschrankt vorhan-
den.

E13: Es wird empfohlen, die Verwaltung moge sich

grundsatzlich und nicht zwingend beziiglich dieser
Software im Jugendamt angesichts der immer stéar-
keren Abdeckung mit unternehmenskritischen
Softwareprodukten mit der Frage beschiftigen, auf
welche Weise fiir die nunmehr in vielen Bereichen
weit ausgedehnten Pflichten der bisherigen IT-
Koordinatoren zukiinftig das wirtschaftlich und
zweckmaBig richtige MaB an Grundausstattung und
»Ausfallsicherheit”“ (Vertretung) sichergestellt wer-
den kann.

Grundsatzlich denkbar sind fiir diese Funktion

wie bisher die Anordnung in den Fach&dmtern mit dem Problem ei-
nes potenziellen ,EinzelkAmpfertums* ohne Vertretungsméglichkeit,

eine Ansiedlung der Softwareadministrationen auf Ebene der De-
zernate mit dort wegen der ohnehin gréBeren Stellenvolumina bes-
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H5:

seren Chance, Vertretungen zu installieren und ,Einzelk&mpfertum*
zu vermeiden,

die Ansiedlung innerhalb der IT-Abteilung mit einer grundséatzlichen
Spezialisierung bezliglich der Fachthemen in den betreuten Fach-
amtern, allerdings mit noch gréBerem Potenzial auf die Implemen-
tierbarkeit von Vertretungsregelungen.

Fir den Einsatz einer Software bedarf es grundsatz-
lich einer Fachadministration. In einer Sitzung der
Lenkungsgruppe bestand in Kenntnis des Betreu-
ungsaufwandes fiir die bisherige ,alte“ Software
und der bekannten ,nheuen“ Funktionalitat einer
Nachfolgesoftware Einigkeit zwischen Herrn
Hastrich und dem Rechnungsprifungsamt, dass
eine solche ,,Nachfolgesoftware® etwa 0,5 VZA dau-
erhaften Administrationsaufwand erfordert. Hierflr
gibt es bisher weder ausreichende Stellenanteile im
Jugendamt noch ist eine geeignete Fachkraft vor-
handen. Rechtzeitig vor der Einfuhrung der Soft-
ware, besser schon wahrend des Auswahlprozes-
ses sollten Stelle und Stellenbesetzung vorhanden
sein.

Es wird ausdriicklich darauf hingewiesen, dass die
EinfiUhrung und der Betrieb einer neuen Software
ohne die Sicherstellung der erforderlichen Admi-
nistration nicht wirtschaftlich waren und vom RPA
beanstandet wiirden.
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HiIden den 30. September 2014
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